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DIE UNSICHTBARE
OFFENBARUNG

— Wie Angreifer Ihr Unternehmen lesen

Cyber Security & OSINT im Zeitalter digitaler Transparenz

— PROGRAMM

Digitale Informationen sind heute jederzeit und nahe-
zu Uberall verfiigbar - auch fiir potenzielle Angreifer.
Unternehmen prasentieren sich online, kommunizieren
transparent und hinterlassen dabei oft mehr Spuren, als
ihnen bewusst ist.

Die Veranstaltung gibt einen kompakten Uberblick tiber
aktuelle Herausforderungen der Cybersicherheit und
zeigt auf, welche Risiken aus offentlich zuganglichen
Informationen entstehen kénnen. Neben rechtlichen
Aspekten steht vor allem die Perspektive der Angreiferim
Fokus: Was lasst sich Uber ein Unternehmen herausfinden
und wie kann dieses Wissen gegen es verwendet werden?

Was Sie im Workshop erwartet

Sie analysieren gemeinsam mit Expert*innen reale Be-
drohungsszenarien und lernen die Grundlagen von OSINT
(Open Source Intelligence) kennen. Anhand praxisnaher
Beispiele wird demonstriert, wie leicht 6ffentlich ver-
flgbare Informationen zur gezielten Vorbereitung von
Angriffen genutzt werden kénnen - insbesondere im
Bereich Social Engineering. Ziel ist es, ein gescharftes
Bewusstsein fir die digitale Angriffsflache des eigenen
Unternehmens zu entwickeln und konkrete MaBnahmen
zur Risikominimierung abzuleiten.

Ihre Benefits

® Einblicke in reale Angriffsstrategien und -werkzeuge HOSTS

praxisnahe Methoden zur Schwachstellenanalyse

[ ]
® rechtliche Orientierung zu Cybersicherheit & Haftung
[ ]

Tipps zur Starkung der Awareness im Unternehmen
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