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Semester 4
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Kontaktstunden 40
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Dauer 1 Semester
Art Pflicht in der Spezialisierung ,,Cyber Security”
Haufigkeit Jedes Studienjahr
Gewichtung 5/180
Priifungsleistung KRS90
Stichworter
e Hacking

e Intrusion Detection

e Penetration Testing

e  Cyber Security Framework (CSF)

e Open Web Application Security (OWASP)
e Social Cyber Security

e Blockchain

Zugangsvoraussetzungen
o  Wirtschaftsmathematik
e Grundlagen der Informatik

Verwendbarkeit
e Spezialisierungsmodul Digital Transformation
e Spezialisierungsmodul IT-Compliance, Prozesse und Architekturen
o Konsekutive Master-Studiengange

Qualifikations- und Kompetenzziele
Die Studierenden erlangen grundlegende Kenntnisse der unterschiedlichen technischen Aufgabenbereiche

der Cyber Security. Dazu gehoren u. a. das Verstehen der Vorgehensweisen bei der Penetration technischer
Systeme sowie die Klassifizierung unterschiedlicher Bedrohungstypen. Anhand von Fallbeispielen und
Ubungen werden reale Szenarien analysiert und diskutiert. Es werden Sicherheitsarchitekturen vorgestellt
und erlautert. Weiterhin werden Grundkonzepte zur Sicherung technischer Systeme bis hin zur Entwicklung
technischer GegenmalRnahmen erdrtert sowie Frameworks und Tools im Bereich der Cyber Security
kennengelernt.

Lehr- und Lernmethoden
Klassischer Vortrag, Durchfiihrung von Ubungen mit Pridsentation der Ergebnisse, Fallstudienarbeit,

praktische Ubungen.
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e Grundlagen zu Cyber Security
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Cyber Risks

Cyber Security Landscape

Cyber Security Lifecycle

Theoretische Grundlagen von Cyber Security

e Techniken und Methoden im Bereich Cyber Security
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Hacking-Terminologien
Ethical Hacking

Threat Modelling
Vulnerability Analysis
Intrusion Detection
Penetration Testing

e Techniken und Methoden im Bereich Cyber Security
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Hacking-Terminologien
Ethical Hacking

Threat Modelling
Vulnerability Analysis
Intrusion Detection
Penetration Testing

e Tools und Frameworks
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Klassifikation und Strukturierung von Hacking Tools
Hacking Tools (z. B. Kali Linux)

Cyber Security Framework (CSF)

Open Web Application Security (OWASP)

e Trends und aktuelle Entwicklungen (Auswahl von moglichen Anwendungsfallen)
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Cloud Security

Blockchain und Cyber Security
Social Cyber Security

Cyber Security im Internet of Things

In Abhangigkeit von aktuellen Entwicklungen kénnen andere Beispiele herangezogen werden.
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