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Stichworter
e  Sicherheitslésungen (SIEM, SOAR und SOC)
® Business Continuity Management
e Datenschutz

Zugangsvoraussetzungen
e Grundlagen im Bereich IT-Sicherheit und Riskmanagement sind vorhanden, Sicherheitsanalytik,
Identitats- und Zugriffsmanagement sowie industrielle und anwendungsbezogen Sicherheit

Verwendbarkeit
e Masterthesis und ggf. weiterfilhrende Arbeiten fiir Forschungsprojekte und maoglicherweise eine
Promotion/DBA; verwendbar in weiteren Spezialisierungsmodulen Cyber Security.

Qualifikations- und Kompetenzziele

Die Studierenden kodnnen Sicherheitsinformationen und -events in Unternehmen interpretieren und
verstehen es, entsprechende konkrete Malnahmen abzuleiten und umzusetzen. Sie kennen die Prinzipien
und Arbeitsweisen von Security Information and Event Management Systemen (SIEM) und sind vertraut mit
den Aufgaben von Security Operation Centern (SOC). Sie kennen die Funktionen von Security Orchestration,
Automation and Response (SOAR) Systemen und verstehen diese anzuwenden.

Sie haben ein gutes Verstandnis von Business Continuity Management und wissen dies in Unternehmen
umzusetzen. Sie kénnen die Auswirkungen von Krisen und Katastrophen fiir Unternehmen einordnen und
entsprechende Malnahmen zum Erhalt und zur Business Continuity definieren und umsetzen (z.B.
Notfallplane).

Sie verstehen die historische und zukiinftige Bedeutung des Datenschutzes und wissen nationale,
europaischen und internationale Datenschutzregeln zu bewerten. Sie kennen technische MaRnahmen, um
Datenschutzkonzepte so weit wie moglich zu etablieren und umzusetzen.

Lehr- und Lernmethoden
Die Analyse und Bewertung vorgegebener Themen sowie Einordnung und Abgrenzung der Inhalte wird an
Fallbeispielen gelibt.

Inhalte
®  Ganzheitliche Sicherheitsléosungen
o Security Information and Event Management (SIEM)
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Security Orchestration, Automation and Response (SOAR)
Security Operation Center (SOC)
Managed PKI

® Business Continuity Management
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Lebenszyklus-Modell und Betrachtung von Risiken
Unterbrechung durch Katastrophen- und Krisenbedingungen
IT-Notfallmanagement und Sicherstellung der 6konomischen Nachhaltigkeit

e Datenschutz

o

o
O
o

Historische Einordnung, Prinzipien und zukiinftige Bedeutung
EU-DSGVO, Internationale Abkommen

Technische Mdglichkeiten

Beispielanwendungen, wie Cloud-Services
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