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Stichworter
e Sicherheitsanalysen und -bewertungen
e Sicherheitskonzepte
e  Durchfiihrung IT-Forensischer Analysen

Zugangsvoraussetzungen
e Grundlagen im Bereich IT-Sicherheit und Riskmanagement sind vorhanden.

Verwendbarkeit
e Verwendbar in weiteren Spezialisierungsmodulen Cyber Security, in den Transfermodulen, im
Seminar zu ausgewahlten Forschungsthemen und in der Master-Thesis.

Qualifikations- und Kompetenzziele

Die Studierenden sind in der Lage, Bedrohungen und Angriffsvektoren der heutigen Zeit richtig
einzuschatzen. Sie wissen, wie Verhaltensanalyse und Netzwerkanalyse erfolgt. Zudem kennen sie die
typischen Schwachstellen von Unternehmen und kénnen darauf eine fundierte Sicherheitsanalyse
durchfiihren und Bewertungen vornehmen. Die Studierenden sind ebenso befdhigt, an die jeweilige
Situation angepasste Sicherheitskonzepte zu entwickeln.

Die Studierenden kennen erforderlichen Schritte zur Durchfiihrung einer forensischen Analyse und sind
befdhigt, vergangene und laufende Attacken zu bewerten, verstehen wie die Systeme kompromittiert
wurden und erkennen offen Schwachstellen.

Lehr- und Lernmethoden
Vorlesungen, Gruppenarbeit, Fallstudien, vertiefende und explorative Ubungen, evtl. Einsatz von Software.

Inhalte
e Sicherheitsanalyse und -bewertungen
o Datenanalysen
o Verhaltensanalysen (z.B. UBA, UEBA)
o Netzwerkanalysen (z.B. Wireshark)
o Technischen Analysen, Pen-Tests, etc.
e Sicherheitskonzepte

Seite 1 des Modulhandbuchs ,M.Sc. Wirtschaftsinformatik*



o Kl-basierter Schutz vor Malware und Viren

o Firewalls und Next Generation Firewalls (NGF)

o Intrusion Detection and Prevention Systems (IDS, IPS)
o Data Leakage/Loss Prevention (DLP)

o etc.

o |T-Forensik
o Ziele und Grundbegriffe
Vorgehensweise und Werkzeuge
Sammlung, Analyse und Aufbereitung
Beispiele: Live Response (Sicherung fllichtiger Daten)
Smartphone Forensik
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