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Stichwörter 
 IT Compliance 
 IT-Governance 
 BSI, ISACA, ISF, NIST 
 Datenschutzgesetze, EU Datenschutzgrundverordnung 
 Telekommunikationsgesetz, Telemediengesetz etc. 
 Signaturgesetz, DE-Mail-Gesetz 
 MA-Risk, BAIT 
 IT Grundschutz (BSI) 
 ISO 27001 
 ISO 9001 
 IEC 61508 
 Prüf- und Zertifizierungsstandards 
 Sicherheits-Architekturen 
 Identity und Access Management 
 Patch Management 
 Security information and event Management (SIEM) 
 Security Operations Center (SOC) 
 Business Continuity Management 



Zugangsvoraussetzungen 
 Technical Security 
 Securing Digital Transformation 

Verwendbarkeit 
 Konsekutive Master-Studiengänge 

Qualifikations- und Kompetenzziele 
Rechtkonforme IT Systeme sind ein immer wichtiger werdender Faktor für Unternehmen. Das Modul IT 
Compliance, Prozesse und Architekturen vermittelt Kenntnisse über wichtige Gesetzesvorgaben, 
Regulierungswerke und Standards.  

Studierende erlernen die Grundbegriffe und Regelwerke der IT Compliance. Diese steht in engen 
Zusammenhang mit der IT-Governance und bildet einen wichtigen Aspekt der IT Sicherheit. Darüber hinaus 
wird ein übergreifendes Verständnis im Bereich IT-Sicherheitsmanagement geschaffen, welches die 
relevanten Managementprozesse, deren Organisation und die Kenntnisse über die erforderlichen 
Architekturen und Systeme vermittelt.   

Lehr- und Lernmethoden 
Klassischer Vortrag, Durchführung von Übungen mit Präsentation der Ergebnisse, Fallstudienarbeit, 
praktische Übungen 

Inhalte 
 Begriffe und Grundlagen 

o Compliance und Governance 
o IT Compliance 
o IT-Governance 

 Gesetze, Regelwerke und Organisationen 
o Organisationen (BSI, ISACA, ISF, NIST, …) 
o Datenschutzgesetze, EU Datenschutzgrundverordnung, etc. 
o Telekommunikationsgesetz, Telemediengesetz, etc. 
o Signaturgesetz, DE-Mail-Gesetz 
o MA-Risk, BAIT, etc. 

 Standards und Frameworks 
o IT Grundschutz (BSI) 
o ISO 27001 
o ISO 9001 
o IEC 61508 
o Prüf- und Zertifizierungsstandards 

 Sicherheitsmanagement 
o Sicherheits-Architekturen 
o Identity und Access Management 
o Patch Management 
o Security information and event Management (SIEM) 
o Security Operations Center (SOC) 
o Business Continuity Management 
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